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基于标识密钥技术的证书集成管理平台 

刘牧洲，仇剑书，张云勇，严斌峰，张思遥，汤雅妃 

（中国联合网络通信有限公司研究院，北京 100032） 

摘  要：非对称密钥密码体制（公钥密码体制）在当今信息安全领域中扮演着重要的角色。与传统的公钥密码

体制相比，基于标识的公钥密码体制简化了证书的管理，减少系统通信量和存储开销。在分析了已有加密安全

方案以及对比不同安全方案的优点及缺点后，介绍一种使用国密算法、基于标识密钥技术的证书集成管理平台

及其所独具的优势。通过对此平台技术原理和功能作用的剖析，揭示其作为高效信息安全产品具有很好的应用

前景。 
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Abstract: Asymmetric key cryptosystem plays an significant role in the field of information security. Compared with tra-

ditional public key cryptosystem, the public key crypto system based on identity simplifies certificate management and 

reduces system communication and storage cost. A management platform and its unique merits were introduced after 

analyzing the current security schemes and comparing their various advantages and defects. According to the analysis of 

technical principles and functions, this product has a promising future. 
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1  引言 

进入 21 世纪以来，网络信息安全问题已成为

各国安全领域聚焦的重点
[1]
。保密性、完整性与可

用性并称为信息安全的三大要素
[2]
。公钥密码体制

是现在信息安全领域中的重要代表。但在传统的公

钥密码体制当中，标识和公钥需由证书权威 CA颁

发的公钥证书来承载。为简化证书管理，基于标识

的公钥密码体制这一概念随之被提出。在基于标识

的公钥密码体系中，公钥从用户的唯一可标识信息

中获取，无需证书就可进行公钥的认证
[3]
。本文所

提到的便是一种基于标识公钥密码技术的新产

品——标识密钥集成平台(IKI)。此平台借助 SM2

数字证书体系(国密规范)来实现其安全性，其算法

包括 SM2 椭圆曲线公钥密码算法、SM3 杂凑算法

以及 SM4 对称算法。在对国密算法和安全方案进

行描述分析的同时，本文着重对 IKI标识密钥平台

做详细介绍。 

2  国密算法简述 

1) SM2 椭圆曲线公钥密码算法。此算法属于

ECC椭圆曲线密码机制，而椭圆曲线密码体制是一

种基于代数曲线的公钥密码体制，可方便用于计算

资源有限的应用场合
[4]
。SM2算法在签名和密钥交

换等方面不同于国际算法，是更安全的机制。国际

算法 RSA 作为一种公钥加密算法，其安全性主要

依赖大数分解的困难性
[5]
。 

国密算法 SM2 与国际算法 RSA对比如下。在计

算复杂度上，前者是完全指数级，RSA则是亚指数级；

SM2 在相同安全性能下所需的公钥比特数要少
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于 RSA所需要的（160 bit的 SM2对应 1 024 bit的

RSA）；在密钥生成速度方面，SM2 也要远快于

RSA；SM2 的机密加密速度相比于 RSA 要更快速

一些。 

2) SM3密码杂凑算法。杂凑算法可将任意长

度的消息压缩成固定长度的摘要。它可赋予每条

消息唯一的“数字指纹”，稍微修改信息内容便会

引起“数字指纹”的变化
[6]
。因此，杂凑算法适

用于商用密码应用中的数字签名和验证，消息认

证码的生成、验证以及随机数的生成，从而满足

多重密码应用的安全需求。杂凑算法 SM3的安全

性能较高。 

3) SM4对称算法。该算法为分组算法，适用于

无线局域网产品。算法的分组长度与密钥长度皆为

128 bit，加密与解密密钥相同
[7]
。加、解密算法结

构相似，只在轮密钥的使用顺序上相反，解密轮密

钥为加密轮密钥的逆序。国际算法 DES作为迭代型

对称密钥算法，安全性依赖于其密钥的安全与否，

算法本身则是公开的
[8]
。 

国密算法 SM4与国际算法 DES对比如下。前

者在计算轮数、分组长度、密钥长度和有效密钥长

度上的比特数皆多于 DES；在实现性能的比对上，

SM4 在软、硬件的实现上都很快速，而 DES 则在

软件上实现较慢；SM4 在安全性方面也要优于

DES，后者安全性较低。 

3  安全方案分析 

3.1  对称密钥密码体制 

对称密钥密码体制是一种传统的密码体制，也

可称为单密钥密码体制或秘密密钥密码体制
[9]
。在

对称加密系统中，采用的是相同的密钥来进行加密

和解密
[10]
。虽然加密与解密的密钥及流程是完全相

同的，但是在加密与解密时密钥序列的施加顺序刚

好相反
[11]
。唯一密钥被通信双方共同使用，需双方

相互信任，才可实现数据的机密性与完整性。对称

加密系统只适用于网络用户量较小的情况，针对网

络用户量较大的情况，密钥的分配和保存将成为不

可忽视的问题。 

优点：加密的算法比较简单，计算开销较小；

加密与解密的速度快。 

缺点：仅可用于对数据进行加密与解密处理，

提供数据机密性，不可进行数字签名；密钥安全交

换方法复杂。 

3.2  非对称密钥密码体制 

非对称密钥密码体制也称公钥加密技术，采用

完全不同却又相互匹配的一对密钥
[12]
。在公钥加密

系统中，加密与解密过程是相对独立的，加密与解

密的密钥共有 2把，分为公钥和私钥，公钥与私钥

不能通过计算得出彼此。此外，公钥密码体系中，

易于建立相距遥远的终端用户间的密钥信道，从而

可以克服传统对称技术的缺点
[13]
。密钥的管理也较

为简单且安全性高，可用于开放式环境，因此，成

为数字签名和验证的核心支撑技术
[14]
。另外，私钥

是持有者秘密保存的，只有持有者才可使用此私钥

对密文进行解密。 

优点：不存在密钥分配和交换问题；可用于数

据加密，亦可用于数字签名； 

缺点：算法复杂，加密数据速率较低。 

3.3  基于身份标识的密码体制 

基于身份标识的密码体制（IBC，identity-based 

cryptograph）是一种非对称公钥密码体制，用户拥

有一对相关联的公钥与私钥。由于无需任何关于公

钥的管理与认证，所以，IBC并不是一种密钥管理

技术
[15]
。IBC的特点是标识密码系统中不再需要证

书，使用用户自定义的标识作为公钥，通过数学方

式生成与之对应的用户私钥。公钥是代表用户身份

的任意字符串（如手机号码、电子邮箱地址和姓名

等）
[16]
。在 IBC体制当中，用户身份与公钥自然捆

绑，私钥则在私钥生成中心产生
[17]
。 

优点：标识即是公钥；密码系统管理简单。 

缺点：私钥分发复杂；密钥托管，不可强签名。 

3.4  公钥基础设施 

公钥基础设施（PKI, public key infrastructure）

是利用公钥密码理论和技术建立起来的，提供安全

服务的普适性安全设施
[18]
。它是由公开密钥密码技

术、数字证书、证书发放机构和关于公开密钥的安

全策略等部分共同组成的。其中，安全认证系统是

公钥基础设施 PKI不可或缺的核心部分，它负责生

成、分发和注销数字证书
[19]
。在 PKI系统中，独立

且值得信赖的认证中心 CA（通常由第三方充当）

可以帮助公开密钥系统确认公钥拥有人的真实身

份，从而确保用户身份以及其持有的密钥正确匹

配。数字证书便是认证机构发放的身份证明，它包

含了有关用户身份的部分信息和用户持有的公钥。

认证中心可利用自身私钥为数字证书进行数字签

名。用户可凭借到认证中心申请证书来开放自身持
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有的公钥。待认证中心检核过该申请人的真实身份

后，便可对其发放含有此用户公钥的数字签名。而

其他用户则可通过信任认证机构以及验证证书真

实性后，确认该用户的公钥。由于 PKI可以解决网

络中的访问授权与身份认证等问题，其可以广泛适

用于诸如电子商务和电子政务等方面
[20]
。 

优点：管理体制完善；强签名；提供证书撤销

机制。 

缺点：需要解密密钥数据库；证书规模化管理

复杂。 

3.5  标识密钥集成平台 

进行全生命周期、全过程管理标识密钥的安全

系统。IKI 使用数字签名验签及加密、解密双密钥

机制，但也可适用于单密钥机制，并且可以建设标

识管理中心和密钥生产中心。在逻辑上共有 4个区

域的划分：核心区、管理区、服务区和公共区；其

中，以密钥生产中心为核心区，标识管理中心为管

理区，标识注册管理中心与凭信认证中心为服务

区，Web前端服务则作为公共区。 

优势：符合电子签名法的标识密码管理体系、

签名私钥无托管；标识与密钥一一对应；系统运行

效率高；标识证明公钥和私钥、无需第三方认证；

无需解密私钥库；划域认证；标识和密钥数量庞大；

去中心化、P2P 自认证模式；密钥安全分发；提供

更新、撤销机制；成本低廉。 

4  IKI概述 

IKI作为安全系统可对标识密钥进行全生命周

期和全过程的管理。IKI 采用数字签名验签和加、

解密双密钥机制，同时也兼容单密钥机制，并建立

标识管理中心与密钥生产中心。在部署逻辑上，IKI

可划分成 4 个部分，分别为由密钥生产中心构成的

核心区、标识管理中心构成的管理区、标识注册管

理中心与凭信认证中心构成的服务区以及 Web 前

端服务构成的公共区。IKI 拥有四大功能模块：密

钥管理中心（KGC）、标识管理中心（IMC）、注册

认证（RA）中心以及凭信认证中心（TPA），其相

互之间的关系如图 1所示。此外，IKI平台的安全

是建立在国密规范上的。 

5  IKI技术原理 

5.1  标识凭信生产实现原理 

标识凭信生产原理如图 2所示用户向注册认证 

 

图 1  平台四区关系 

中心（RA）提供身份信息、标识 ID以及生效日期

和失效日期等进行审核。同时，用户使用 UKey（智

能密钥匙）来随机产生秘密值 xID、秘密值公钥

PKx，通过根公钥 RPK加密 PKx、ID、生效日期和

失效日期。所加密的信息则将发送至 RA以及标识

管理中心（IMC），再由 IMC借助通用加密/加密机，

以根私钥 RSK 解密出秘密值公钥 PKx，将此秘密

值公钥 PKx发送到密钥生产中心（KGC）来产生

加密公钥 PKE与验签公钥 PKS，从而生成标识凭

信（PKE、PKS、生效日期、失效日期和签发机

关）。KGC 将凭信发给通用加密/加密机，由标识

私钥 SKID对凭信进行签名，随后下发至 KGC 处。

于是，计算解密私钥 SKE，并使秘密值公钥 PKx

对私钥 SKE 加密以输出 PKx[SKE]（方括号中为

被加密的内容，下同）。KGC 向通用加密/加密机

发送根公钥和根私钥后，后者离线下发回根公钥

和公钥矩阵 pkm。秘密值公钥 PKx 对公钥矩阵

pkm 加密输出 PKx[pkm]随后连同凭信以及

PKx[SKE]分别下发至 RA和 IMC。IMC 再将凭信

下发给 TPA，由后者来公布凭信。用户使用 UKey

来解密凭信、秘密值 xID和由 PKx所加密的内容

（SKE与公钥矩阵 pkm），再通过 ID和公钥矩阵

pkm计算得到标识公钥 PKID来验证凭信签名。秘

密值 xID和部分私钥 SKE组成签名私钥（SKS），

随后删除秘密值 xID，并保存 SKS、SKE、公钥矩

阵 pkm与凭信。最后，删除 RA与 IMC的加密内

容 SKE和公钥矩阵 pkm。 

5.2  标识凭信申请流程 

用户 A 提交标识申请到 RA，RA 对其签名并
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发送给 IMC，IMC 将请求内容签名后发送至 KGC

进行密钥申请，KGC验证通过 IMC签名后，进行

生产。随后，KGC 将标识凭信签发私钥下发至

IMC 处，IMC将其发送给 RA，并同步发送标识

凭信至 TPA 处。用户可从 RA 处下载标识凭信和

私钥，使用用户 A的私钥签名来生成签名私钥。

用户 B 则可使用 A 的标识验证凭信分别获取 A

的凭信以及自 TPA 处下载 A 的凭信。最后，用

户 B可使用 A的公钥验签。 

5.3  标识验证凭信流程 

用户 A 将 ID 提交到 KGC 用于计算标识私钥

SKID，再以 SKID签名来制作凭信。用户 B则使用用

户 A的标识验证凭信来获取用户 A的凭信和 ID，来

用于计算标识公钥 PKID，用此 PKID验证标识凭信。 

6  IKI系统组成 

IKI 标识密钥集成平台由四大子系统共同构

成，它们分别是 KGC 密钥生产子系统、IMC 标识

管理子系统、RA注册认证子系统以及 TPA凭信认

证子系统。 

6.1  KGC密钥生产子系统 

KGC密钥生产子系统用于密钥的生产、凭信的

签发、司法恢复（解密私钥）和操作员权限的分配

管理。KGC密钥生产子系统主要的三大模块包括权

限控制管理模块、密钥生产模块和司法恢复模块。

此子系统与 IMC 标识管理子系统之间完成密钥申

请、私钥分发和凭信签发。由 IMC标识管理子系统

完成申请的提交。然后，KGC密钥生产子系统进行

分发和签发。 

6.2  IMC标识管理子系统 

IMC标识管理子系统包含权限控制管理模块、

标识管理模块、凭信管理模块、司法恢复申请模块

和 IMC数据库。此子系统与 RA注册认证子系统共

同完成标识（撤销）申请、密钥更新申请、密钥恢

 

图 2  标识凭信生产原理流程 
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复申请、私信下发、凭信签发和撤销反馈。3 个申

请项由RA注册认证子系统提交到 IMC标识管理子

系统，其余下发、签发和反馈则由 IMC标识管理子

系统下发至 RA处。IMC标识管理子系统可以将凭

信数据同步到 TPA凭信认证子系统。此外，此子系

统可向 KGC 密钥生产子系统处提交密钥申请，后

者下发回私钥分发和凭信签发结果。通过使用 IMC

标识管理子系统可以进行标识申请的审核、标识的

撤销操作、密钥更新/恢复申请审核、凭信数据同步、

凭信归档以及操作员权限分配管理。 

6.3  RA注册认证子系统 

RA注册认证子系统包含了供用户使用的RA用

户服务模块、RA管理员使用的权限控制管理模块和

RA的数据库。使用 RA注册认证子系统可以提交标

识（撤销）申请和密钥更新、恢复申请到 IMC标识

管理子系统，再由后者反馈回私钥下发、凭信签发

和撤销反馈结果。RA注册认证子系统包括的功能有

账号注册管理、身份认证审核、标识（撤销）申请、

密钥更新/恢复申请和操作员权限分配管理。 

6.4  TPA凭信认证子系统 

TPA凭信认证子系统则是完全供用户使用的子

系统，其系统包括 IRL 服务模块、OISP 服务模块

和 TPA 内存数据库。用户可使用 TPA 凭信认证子

系统进行 IRL的存储、更新以及标识状态查询。此

外，该子系统亦可同 IMC标识管理子系统进行凭信

数据同步。 

7  IKI平台核心功能 

1) 密钥申请。插入新的空白 UKey，提交申请

给 RA标识服务模块，由 RA签名所请求的内容，

发送给 IMC。经过 IMC 验证 RA 的签名。在 IMC

签名后，申请被 IMC发送至 KGC处。此时，KGC

将会进行 2 步操作：① 验证通过 IMC签名，进行

密钥生产；② 将密钥和凭信签名下发回 IMC 处；

在经过 IMC对 KGC签名的验证后，凭信由 IMC下

发给 TPA，显示凭信为有效状态。 

2) 密钥撤销。撤销申请通过使用待撤销的

UKey 进行授权撤销操作，签名发送请求给 RA 撤

销服务模块，RA签名撤销内容后，传送至 IMC处，

由 IMC 执行撤销操作，且下发给 TPA，显示凭信

为无效状态。 

3) 密钥更新。使用原 UKey授权更新操作，原

UKey 对本次操作内容进行签名，插入新的 UKey

进行密钥申请操作。 

4) 密钥下载。申请标识时所对应的 UKey 将

标识下载请求发送到 RA 服务中心，签名后将下载

请求提交到 IMC处，由后者验证 RA的请求并对标

识的凭信和密钥签名。随后，下发签名内容回 RA

处，RA验证 IMC签名，下发凭信与密钥到 UKey。   

5) 密钥恢复。在 UKey损坏或丢失的情况下，

用户凭有效证件前往 RA 服务中心，由 RA 操作员

授权后代理执行密钥恢复申请操作，并对操作内容

签名，插入新的 UKey 执行恢复操作，过程同密钥

申请。 

6) 密钥挂起。待挂起的 UKey授权撤销操作，

签名后的挂起申请发送至 RA 挂起服务模块，由后

者签名后的挂起请求被提交到 IMC 处。IMC 执行

挂起操作，并下发所挂起的表示信息到 TPA处，显

示凭信为无效状态。 

已挂起的 UKey 授权启用操作将启用请求发送

给 RA 启用服务模块，在 RA 处完成对请求内容的

签名。随后，将内容提交到 IMC，由 IMC 将标识

信息改为启用状态，并下发给 TPA,显示出凭信为有

效状态。 

7) 密钥冻结。RA管理员使用 UKey 授权解冻

操作，授权签名并把冻结申请发送给 RA 冻结服务

模块。RA对冻结请求内容签名后发送至 IMC处，

后者执行标识冻结后，下发冻结标识信息给 TPA,

显示凭信为无效状态。 

RA管理员使用 UKey 授权解冻操作，签名后发

送冻结申请给 RA解冻服务模块，在将解冻请求内容

签名后，提交到 IMC处，由 IMC执行标识解冻后，

下发解冻标识信息给 TPA，显示凭信为有效状态。 

8) 司法恢复。由 IMC 授权签名，并把司法恢

复申请发送给 KGC， KGC验证签名通过之后，生

产出此标识的加密、解密密钥对，并于 IMC处进行

下载，以供司法取证。 

8  应用实例 

如图 3 所示，IKI 标识密钥基础设施可以作用

于物联网中，为物联网中的应用层（如智能家居、

智能医疗和环境监测）解决权限访问控制与数据存

储安全等问题，为网络层（有线网络与无线网络）

的可靠安全通信增加保障，并给感知层（如传感器、

智能摄像头和可穿戴设备等）提供海量标识编码的

同时，进行设备接入的认证。 
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图 3  IKI标识密钥基础设施应用于物联网 

9  结束语 

IKI 作为使用基于标识的公钥密码体制、采用

国密算法的安全产品。它可以被应用在众多的场景

中：移动互联网、物联网、云安全、Web安全、金

融证劵、电力传输和军工安全。鉴于 IKI平台可以

满足对信息安全的完整性、可用性、真实性、可控

性和保密性等需求，其未来在具体应用中的表现将

值得期待。 
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